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Zał. Nr 5 do SIWZ

Szczegółowy opis przedmiotu zamówienia

Przetarg nieograniczony na

Dostawę sprzętu komputerowego oraz oprogramowania 
dla Filharmonii Śląskiej im. Henryka Mikołaja Góreckiego.
Część 1a: Urządzenie wielofunkcyjne A3 kolorowe z funkcją kopiowania, drukowania 
     i skanowania
	Nazwa parametru urządzenia
	Minimalne wymagania

	1. Funkcje urządzenia
	Skanowanie, kopiowanie, wydruk

	2. Technologia druku
	Laser, kolor

	3. Obsługiwane formaty papieru
	A6-A3

	4. Dopuszczalne gramatury papieru 
	60-300 g/m²

	5. Prędkość drukowania / kopiowania A4
	Minimum 25 str./1 min.

	6. Prędkość drukowania / kopiowania A3
	Minimum 25 str./1 min.

	7. Druk dwustronny 
	Automatyczny dupleks

	8. Rozdzielczość drukowania / kopiowania
	Minimum 600 x 600 dpi

	9. Kopiowanie wielokrotne
	Kopiowanie ciągłe do 999 kopii

	10. Format oryginału
	A5-A3

	11. Funkcje drukowania
	Bezpośredni wydruk plików PCL, PS, TIFF, XPS, PDF, nakładanie; znak wodny, ochrona kopii

	12. Skanowanie
	Skanowanie jednoprzebiegowe z podajnika (ADF)
lub z szyby

	13. Prędkość skanowania 
	Min. 80 oryginałów/1 min w rozdzielczości 300 dpi

	14. Rozdzielczość skanowania 
	Maksymalnie 600 x 600 dpi

	15. Tryby skanowania
	Skan do email,  SMB (do katalogu), FTP, skrzynki, 

USB

	16. Formaty plików
	JPEG; TIFF; PDF; XPS

	17. Ilość przechowywanych dokumentów
	Do 3 000 dokumentów 

	18. Funkcjonalność skrzynek użytkownika
	Ponowny wydruk; Łączenie; Pobieranie;
Wysyłanie (e-mail/FTP/SMB i Faks)
Kopiowanie pomiędzy skrzynkami

	19. Dysk twardy 
	Minimum 500 GB

	20. Interfejsy
	T Ethernet; USB 2.0

	21. Podajniki papieru
	taca A5-A3        na 500 arkuszy, 
taca A5-A3   na 500 arkuszy,

tace A4              na 1000 arkuszy, 

podajnik ręczny  na 150 arkuszy

	22. Tryby wykańczania
	Przesunięcie; grupowanie; sortowanie; zszywanie

	23. Pobór energii
	220-240 V / 50/60 Hz

	24. Wymiary podstawy urządzenia
	Maksymalnie 650 x 900 mm

	25. Waga urządzenia 
	Maksymalnie 250 kg

	26. Bezpieczeństwo
	ISO 15408 EAL3; zgodność z IEEE 2600.1;
uwierzytelnianie użytkowników; bezpieczne drukowanie; szyfrowanie danych na dysku twardym;
automatyczne usuwanie danych z pamięci; odbieranie poufnych faksów; szyfrowanie danych druku użytkownika; ochrona przed kopiowaniem

	27. Aplikacje
	Zdalne zarządzanie urządzeniem; zarządzanie danymi i skrzynkami użytkowników; szybkie drukowanie bez sterownika; powiadamianie o statusie urządzenia.

	28. Gwarancja
	Minimum 24 miesiące

	29. Serwis gwarancyjny
	Bezpłatny serwis na czas trwania gwarancji


Część 1b: Urządzenie wielofunkcyjne A4 monochromatyczne z funkcją kopiowania, 

     drukowania i skanowania
	Nazwa parametru urządzenia
	Minimalne wymagania

	1. Funkcje urządzenia
	Drukowanie, kopiowanie, skanowanie

	2. Technologia druku
	Laser, monochromatyczny

	3. Obsługiwane formaty papieru
	A4

	4. Dopuszczalne gramatury papieru 
	60-120 g/m²

	5. Prędkość drukowania 
	Minimum 35 str./1 min.

	6. Druk dwustronny 
	Automatyczny 

	7. Rozdzielczość druku
	1200 x 1200 dpi

	8. Przewidywana miesięczna liczba stron
	4 000 stron

	9. Wyświetlacz
	Intuicyjny, kolorowy, dotykowy

	10. Wydajność wkładów z tonerem
	Minimum 3 000 stron

	11. Możliwość druku mobilnego
	TAK

	12. Wymagana pojemność pamięci
	512 MB

	13. Podajnik papieru
	Minimum 100 arkuszy, ADF 50 arkuszy

	14. Druk na formatach niestandardowych
	TAK

	15. Typ skanera
	Płaski, ADF

	16. Pojemność ADF
	40 arkuszy

	17. Formaty plików ze skanera
	TIFF, JPG, PDF

	18. Prędkość skanowania 
	Min. 25 oryginałów/1 min 

	19. Maksymalna rozdzielczość skanowania 
	1200 x 1200 dpi

	20. Funkcja dwustronnego skanowania
	TAK

	21. Dystrybucja dokumentów ze skanera
	Do komputera, do e-mail, do folderu sieciowego

	22. Zasilanie
	220-240 V / 50/60 Hz

	23. Wymiary podstawy urządzenia
	Maksymalnie 420 x 400 mm

	24. Gwarancja
	Minimum 24 miesiące

	25. Serwis gwarancyjny
	Bezpłatny serwis na czas trwania gwarancji



Część 2:  Serwer z systemem operacyjnym Microsoft Windows 10 
    Professional 64bit PL lub równoważnym

	Nazwa parametru urządzenia
	Minimalne wymagania

	1. Procesor


	Intel Xeon E-2224 (4 rdzenie, od 3.40 GHz do 4.60 GHz, 8 MB cache)

	2. Pamięć RAM
	minimum , 16 GB (DIMM DDR4, ECC, 2666 MHz)

	3. Maksymalna obsługiwana ilość pamięci RAM
	64 GB

	4. Liczba gniazd pamięci (ogółem / wolne)
	4/3

	5. Karta graficzna
	Matrox G200 lub równoważna

	6. Dysk HDD SATA 7200 obr.
	2000 GB (2 x 1000 GB)

	7. Opcje dołożenia dysków
	Możliwość montażu dwóch dysków SATA Hot-Swap będzie dodatkowym atutem (bez elementów montażowych)

	8. Kontroler Raid
	S140

	9. Obsługiwane poziomy RAID
	0; 1; 5; 10; 50

	10. Wbudowane napędy optyczne
	Nie wymagane

	11. Łączność
	LAN 10/100/1000 Mbps

	12. Złącza - panel przedni


	USB 2.0 - 1 szt.

micro USB 2.0 - 1 szt.

	13. Złącza - panel tylny


	USB 3.1 Gen. 1 (USB 3.0) - 2 szt.

RJ-45 (LAN) - 1 szt.

VGA (D-sub) - 1 szt.

AC-in (wejście zasilania) - 1 szt.

Port COM - 1 szt.

	14. Dodatkowe elementy
	Obudowa typu Rack (1U)

	15. Maksymalna  waga
	12,5 kg

	16. Gwarancja
	Minimum 24 miesiące



Część 3: Tablet do sterowania istniejącym systemem nagłośnieniowym
	Nazwa parametru urządzenia
	Minimalne wymagania

	1. Pojemność pamięci
	128 Gb

	2. Przybliżone wymiary
	280 x 215 x 6 mm 

	3. Maksymalna waga
	700 g

	4. Elementy wyposażenia
	Przewód USB-C długość 1 m

Zasilacz USB moc 18 W

	5. System operacyjny
	IOS – ze względu na istniejącą infrastrukturę oraz konsolę nagłośnieniową pracującą na systemie kompatybilnym jedynie z systemem IOS.

	6. Wyświetlacz
	· Liquid Retina

· Multi-Touch o przekątnej 12-14 cala z podświet​leniem LED, w technologii IPS

· Rozdzielczość 2732 na 2048 pikseli przy 264 pikselach na cal (ppi)

· Technologia ProMotion

· Szeroka gama kolorów (P3)

· Wyświetlacz True Tone

· Powłoka oleofobowa 

· Wyświetlacz laminowany

· Powłoka antyodblaskowa

· Współczynnik odbicia ok. 2%%

· Jasność 600 nitów

	7. Aparat
	· Obiektyw szerokokątny: 12 MP, przysłona ƒ/1,8

· 2-krotny zoom optyczny, maks. 5-krotny zoom cyfrowy

· Jaśniejszy flesz True Tone

· Osłona obiektywu ze szkła szafirowego

· Matryca BSI

· Autofokus z funkcją Focus Pixels 

· Ustawianie ostrości stuknięciem z funkcją Focus Pixels (obiektyw szerokokątny)

· Kontrola ekspozycji

· Redukcja szumu

· Tryb Smart HDR dla zdjęć

· Automatyczna stabilizacja obrazu

· Tryb zdjęć seryjnych

· Tryb samowyzwalacza

· Zapisywane formaty zdjęć: HEIF i JPEG

	8. Nagrywanie video
	· Nagrywanie wideo 4K z częstością 24 kl./s, 30 kl./s lub 60 kl./s 

· Nagrywanie wideo HD 1080p z częstością 30 kl./s lub 60 kl./s

· Nagrywanie wideo HD 720p z częstością 30 kl./s

· Jaśniejszy flesz True Tone

· Wideo w zwolnionym tempie w jakości 1080p z częstością 120 kl./s lub 240 kl./s (obiektyw szerokokątny); 240 kl./s 

· Wideo poklatkowe ze stabilizacją obrazu

· Filmowa stabilizacja obrazu wideo (1080p i 720p)

· Wideo z ciągłym autofokusem

· Redukcja szumu

· Robienie zdjęć 8 MP podczas nagrywania wideo 4K

· Powiększanie obrazu podczas odtwarzania

· Dodawanie geoznaczników do wideo

· Rejestrowane formaty wideo: HEVC i H.264

	9. Głośniki
	· Audio na cztery głośniki

	10. Mikrofony
	· Pięć mikrofonów studyjnej jakości do rozmów oraz rejestrowania dźwięku i wideo

	11. Sieci komórkowe i bez​prze​wodowe
	· Interfejs Bluetooth 5.0

· Wi‑Fi 6 (802.11ax); dwa zakresy (2,4 GHz i 5 GHz); HT80 z technologią MIMO

	12. Karta SIM
	· Nano-SIM (działa z kartą Apple SIM6)

	13. Lokalizacja


	· Kompas cyfrowy

· Wi‑Fi , Mikrolokalizacja iBeacon

· eSIM6
· Wbud​owany GPS/GNSS

	14. Zasilanie i bateria
	Do 10 godzin przeglądania internetu przez sieć Wi‑Fi lub oglądania filmów

Ładowanie przez zasilacz lub przewód USB‑C podłączony do komputera

	15. Odtwarzanie dźwięku
	Obsługiwane formaty audio: AAC (od 8 do 320 Kb/s), Protected AAC (ze sklepu iTunes Store), HE-AAC, MP3 (od 8 do 320 Kb/s), MP3 VBR, Dolby Digital (AC‑3), Dolby Digital Plus (E-AC‑3), Dolby Atmos, Audible (formaty 2, 3 i 4, Audible Enhanced Audio, AAX i AAX+), Apple Lossless, AIFF i WAV

	16. Telewizja i video
	Obsługiwane formaty wideo: wideo H.264 do 4K, 30 klatek na sekundę, High Profile, poziom 4.2 z dźwiękiem AAC‑LC do 160 kb/s, 48 kHz, dźwięk stereofoniczny lub Dolby Audio do 1008 kb/s, 48 kHz, dźwięk stereofoniczny lub wielokanałowy w formatach .m4v, .mp4 i .mov; wideo MPEG‑4 do 2,5 Mb/s, 640 na 480 pikseli, 30 klatek na sekundę, Simple Profile z dźwiękiem AAC‑LC do 160 kb/s na kanał, 48 kHz, dźwięk stereofoniczny lub Dolby Audio do 1008 kb/s, 48 kHz, dźwięk stereofoniczny lub wielokanałowy w formatach .m4v, .mp4 i .mov; Motion JPEG (M‑JPEG) do 35 Mb/s, 1280 na 720 pikseli, 30 klatek na sekundę, dźwięk w formacie ulaw, dźwięk stereofoniczny PCM w formacie .avi

	17. Materiały
	Ekran nie zawiera arsenu, rtęci, PCW i berylu



	18. Energooszczędność
	Spełnienie wymogów normy ENERGY STAR



	19. Gwarancja
	Minimum 24 miesiące



Część 4: Program zapewniający wielopoziomową ochronę przed utratą danych 

              
  (DPL – Date Loss Prevention): 

Wymagania dotyczące programu oraz charakterystyka środowiska, w którym program ma działać:
1. Pełne wsparcie dla stacji roboczych z systemami Windows 7/Windows 8.1/Windows 10. 

2. Serwer administracyjny systemu DLP musi oferować możliwość instalacji na systemach Windows Server 2012, 2012 R2, 2016, 2019. 

3. Wsparcie dla 32 i 64-bitowej wersji systemu Windows. 

4. Pomoc w programie i dokumentacja do programu dostępna w języku angielskim. 

5. Konsola administracyjna oraz komunikaty klienta muszą być w języku polskim. 

6. Serwer administracyjny systemu DLP musi wspierać instalację w oparciu o bazę MS SQL. 

7. Serwer administracyjny systemu DLP musi działać w architekturze serwer-klient, gdzie komunikacja serwera zarządzającego z klientem odbywa się przy pomocy agenta.

8. Konsola zarządzająca musi umożliwiać pobranie pliku instalacyjnego agenta. 

9. Serwer administracyjny systemu DLP musi umożliwiać wykonanie instalacji/dezinstalacji zdalnej klienta na stacjach roboczych. 

10. W przypadku braku połączenia klienta z serwerem zarządzającym, klient musi mieć możliwość lokalnego przechowywania informacji oraz zebranych danych do czasu ponownego połączenia z serwerem administracyjnym. 

11. Serwer administracyjny systemu DLP musi umożliwiać zarządzanie za pośrednictwem konsol. 

12. Administrator musi posiadać możliwość zarządzania bazą danych poprzez określone zadania: kopia bazy danych, kopia oraz wyczyszczenie bazy danych, wyczyszczenie bazy danych, kopia ustawień serwera. Administrator musi posiadać możliwość określenia wykonywania czasu związanego z wykonywaniem zadań na bazie danych. Zadania powinny być wykonywane co najmniej z interwałem: raz na tydzień, raz na dwa tygodnie, raz w miesiącu, raz na trzy miesiące.

13. Serwer administracyjny systemu DLP programu musi mieć możliwość automatycznego pobierania aktualizacji definicji kategoryzowania stron internetowych, aplikacji oraz rozszerzeń plików. Musi być możliwość wyłączenia automatycznego pobierania. 

14. Administrator musi mieć możliwość tworzenia nowych kont administratorów w konsoli programu jak i ich usuwania oraz klonowania. 

15. Serwer musi posiadać możliwość synchronizacji użytkowników oraz stacji roboczych z domeną Active Directory. 

16. System musi posiadać możliwość logowania zdarzeń aktywności stacji roboczej, w oparciu o co najmniej: 

a) logowanie oraz wylogowanie użytkownika, 

b) włączenie oraz wyłączenie stacji roboczej, 

c) blokada oraz odblokowanie stacji roboczej, 

d) przejście w stan bezczynności stacji roboczej.

17. Administrator musi mieć możliwość przypisywania jak i odbierania uprawnień do wybranych modułów programu. Uprawnienia muszą być podzielone na: 

a) Ustawienia, które określają możliwość wykonania konfiguracji na poszczególnym module, 

b) Logi, które określają możliwość wyświetlenia logów poszczególnego modułu. 

18. Administrator musi mieć możliwość, wymuszenia synchronizacji ustawień oraz logów, pomiędzy stacją roboczą, a serwerem, w czasie rzeczywistym. 

19. Serwer administracyjny systemu DLP musi umożliwiać zablokowanie uruchomienia trybu awaryjnego na stacji końcowej. 

20. System DLP musi posiadać możliwości audytu stacji roboczych/użytkowników w oparciu o uruchomione aplikacje, podłączane urządzenia, odwiedzane strony internetowe, wydrukowane dokumenty, ruch sieciowy, wysyłane oraz odebrane wiadomości e-mail oraz wykonane czynności na plikach. 

21. Administrator musi posiadać możliwość tworzenia własnych kategorii dla stron internetowych, aplikacji oraz typów plików. 

22. Administrator musi posiadać możliwość filtrowania oraz sortowania zebranych danych. Tak odfiltrowane dane, administrator może zapisać w postaci plików PDF bądź XLS. 

23. Konsola musi posiadać możliwość wysyłania alarmów dotyczących incydentów bezpieczeństwa. 

24. Serwer musi posiadać możliwość wysłania alertów co najmniej za pośrednictwem wiadomości email. 

25. Serwer administracyjny systemu DLP musi posiadać możliwość konfiguracji raportów w oparciu o uruchomione aplikacje, podłączane urządzenia, odwiedzane strony internetowe, drukowane dokumenty, ruch sieciowy, wysyłane wiadomości e-mail oraz wykonywane czynności na plikach. 

26. Raporty muszą być generowane w oparciu o wskazane stacje robocze, użytkowników bądź grupy w określonym przedziale czasu. 

27. Raporty muszą być generowane do pliku PDF i/lub XLS, po podaniu lokalizacji zapisywanego pliku lub na wskazany adres(y) e-mail. 

28. Serwer administracyjny systemu DLP musi posiadać wbudowany serwer SMTP udostępniony przez producenta oprogramowania. 

29. Serwer administracyjny systemu DLP musi posiadać możliwość wyszukiwania i klasyfikowania plików w oparciu o ich zawartość, co najmniej o: 

a) numery kart kredytowych, 

b) numer PESEL, 

c) numer polskiego dowodu osobistego, 

d) polski numer paszportu, 

e) wyrażenia regularne, 

f) określone ciągi znaków, 

g) numer IBAN. 

30. Weryfikacja zawartości pliku powinna odbywać się w czasie rzeczywistym. 

31. System musi posiadać możliwość importu własnych słowników do klasyfikowania danych.

32. Serwer administracyjny systemu DLP musi posiadać możliwość wyznaczenia progu ilości wystąpień danych wrażliwych od jakich plik zostanie sklasyfikowany. 

33. Serwer administracyjny systemu DLP musi umożliwiać integrację z Office365. Integracja musi pozwalać na: 
a) audyt i logowanie wiadomości e-mail, 
b) audyt i logowanie operacji na plikach, 

34. Serwer administracyjny systemu DLP musi posiadać konsolę dostępną z poziomu przeglądarki internetowej, służącą do raportowania i zarządzania stacjami roboczymi i urządzeniami mobilnymi. 

35. Konsola musi wyświetlać informacje na temat bezpieczeństwa danych podzielone na: 

a) Bezpieczeństwo danych: • Przegląd informacji o incydentach bezpieczeństwa. • Przegląd danych przychodzących. • Przegląd danych wychodzących. • Przegląd informacji z Office  które dotyczą m.in. pobierania, współdzielenia oraz lokalnego dostępu do plików. • Podłączane/odłączane urządzenia przenośne. 

b) Eksploatacja sprzętu: • Przegląd informacji na temat eksploatacji sprzętu komputerowego. • Eksploatacja sprzętu komputerowego, najbardziej nieaktywne komputery. • Eksploatacja drukarek. • Eksploatacji sieci. 

36. Konsola webowa musi posiadać możliwość konfiguracji/zmiany domyślnego serwera SMTP.

37. Konsola webowa musi umożliwiać weryfikację wersji zainstalowanego oprogramowania klienta wraz z możliwością aktualizacji do nowej wersji lub dezaktywacji tego oprogramowania. 

38. Konsola webowa musi umożliwiać wygenerowanie raportu w postaci pliku DOCX, który zawiera informacje nt: • plików przenoszonych na nośniki USB i inne urządzenia przenośne, • plików przesłanych za pomocą wiadomości e-mail, • plików przesłanych za pomocą poczty webowej, • plików przesłanych do Internetu, • plików wysłanych za pomocą komunikatorów, • plików przesłanych na dyski chmurowe, • analiza sposobu korzystania z aplikacji, • analiza korzystania z Internetu, 

39. Licencja dożywotnia bez konieczności odnawiania.

40. Licencja do 30 końcówek  klienckich.
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